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1 Management Summary

Sofortige Umsetzung

Das Rundschreiben 10/2018 (VA) in der Fassung vom 03. Marz 2022 fir die
sversicherungsaufsichtlichen Anforderungen an die IT (VAIT)" wurde aktuell veroffentlicht. Es
sind keine Umsetzungsfristen vorgesehen. Daher gilt die sofortige Umsetzung der
Anforderungen der VAIT. Fiir die Institute bedeutet dies einen hohen Umsetzungsdruck, denn
die Jahresabschlusspriifer werden bereits im Jahresabschluss 2022 zum Umsetzungsstand der
neuen VAIT berichten; die Berichte gehen automatisch zur Aufsicht. Gleichzeitig stellt der
Themenbereich der IT neben dem Adressenausfallrisiko einen der zentralen
Themenschwerpunkte fiir IT-Sonderpriifungen dar. Die einzelnen Vorstinde haben die ziigige
Umsetzung zu verantworten.

Einsatz von Informationstechnik

Der Einsatz von Informationstechnik (IT), auch unter Einbeziehung von IT-Services, die durch
IT-Dienstleister bereitgestellt werden, hat eine zentrale Bedeutung fiir
Versicherungsunternehmen und Pensionsfonds. Die VAIT enthalten vielfiltige Hinweise zur
Auslegung der Vorschriften tiber die Geschiftsorganisation im Versicherungsaufsichtsgesetz
(VAG), soweit sie sich auf die technisch-organisatorische Ausstattung der Unternehmen
beziehen. Sie legt diese Vorschriften fiir die BaFin verbindlich aus und gewahrleistet hierdurch
eine konsistente Anwendung gegeniiber allen Unternehmen und Gruppen. Hierbei wurden auch
Erfahrungen aus bankaufsichtlichen Priifungen mit bertiicksichtigt.

Neuerungen im Kurziiberblick

Organisatorisch wurde das frithere Kapitel 5 , Benutzerberechtigungsmanagement” in die zwei
neuen Kapitel 5 ,Operative Informationssicherheit® und Kapitel 6 ,Ildentitits- und
Rechtemanagement” aufgeteilt. Mit dem Kapitel 10 ,IT-Notfallmanagement“ kommt ein neues
Kapitel hinzu, welches die Ausfiihrungen zur Notfallplanung erginzt.

Wesentliche Anderungen beinhalten die neuen Anforderungen an
das Informationsrisikomanagement (IRM) mit internen Kontrollen zur Uberpriifung der
Angemessenheit und Wirksamkeit der Mafdnahmen zum Schutz der Informationen, welche
zukiinftig zu planen und durchzufilhren sind. Das Informationssicherheitsmanagement
(ISM) muss in Zukunft unter anderem die Wirksamkeit der bestehenden Kontrollen aus der
“First-Line-of-Defence", d.h. der operativen Informationssicherheit, nachweisen. Auch fiir
den IT-Betrieb steigen insgesamt die Anforderungen an eine notwendige Transparenz sowie den
Dokumentationsbedarf der eingesetzten IT-Komponenten. Weiterhin ist auch die Verbesserung
bestehender und die Etablierung zuséatzlicher IT-Betriebsprozesse, etwa zur Steuerung von
Verfiigbarkeit und Kapazitaten, notwendig.

Es ist eine beobachtete Tendenz in VAIT-bezogenen IT-Sonderpriifungen, dass die Aufsicht eine
starke Ausrichtung an ,Blueprint“-Losungen mit Qualitdtsanforderung ,best-of-class“ fordert
und weniger den proportionalititsbezogenen Umsetzungsansatz begriifdt. Dies bedeutet auch
ein ,Revival“ des BSI-Grundschutzes als Orientierungspapier und konkrete Handlungsvorgabe
fiir die IT-Umsetzung in den einzelnen Instituten.

Die neue Version der VAIT beinhaltet weitere Verscharfungen im Bereich der
Informationssicherheit, wie die erstmals formulierte ,Operative Informationssicherheit”, die die
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Aufgabenbereiche der First-Line-of-Defence von den Bereichen der Second-Line wie
Informationsrisikomanagement und Informationssicherheitsmanagement deutlicher abgrenzt
und zu einer Stirkung der betrieblichen Kontrollfunktionen und damit einer wirksamen
Funktionstrennung insgesamt fiihrt.

Durch das neue Kapitel 5 ,Operative IT-Sicherheit® wurden bisherige Anforderungen an
Netzwerksicherheit, Systemhartung, Penetrations- und Schwachstellentests verscharft und
konzentriert.

Mit dem Kapitel 10 ,IT-Notfallmanagement sind Ziele zum Notfallmanagement zu definieren
und hieraus abgeleitet ein Notfallmanagementprozess aufzusetzen. Fiir alle IT-Systeme, welche
zeitkritische Aktivititen und Prozesse unterstiitzen, sind IT-addquate Notfallpldne zu erstellen.
Die IT-Notfallplane umfassen Wiederanlauf-, Notbetriebs- und Wiederherstellungsplane sowie
die dafiir festgelegten Parameter und beriicksichtigen Abhdngigkeiten, um die zeitkritischen
Aktivititen und Prozesse wiederherzustellen. Neben der schnellen Wiederfortfithrung der
kritischen Geschiftsprozesse stehen auch wirksame Notfalliibungen im Fokus der Regulierung.

Die bestehenden Kapitel der VAIT wurden in verschiedenen Bereichen weiter konkretisiert oder
zum Teil auch inhaltlich erweitert bzw. modifiziert.

Handlungsbedarf

Durch die Neuregelungen resultiert fiir die betroffenen Institute erheblicher Handlungsbedarf
in nahezu allen wesentlichen IT-Bereichen der Institute. Um schnell und zuverlassig einen
transparenten Uberblick iiber den erforderlichen Anpassungsbedarf aus der VAIT-Novelle zu
erhalten, bieten Severn und ORO strukturierte und praxiserprobte Lésungsansitze. Severn
und ORO kombinieren dabei fachliche IT-Expertise und methodische Erfahrung - nachgewiesen
in zahlreichen Projekten fiir renommierte Banken und Finanzdienstleistungsgesellschaften.

2 Neuerungen der VAIT-Novelle

Die modulare Struktur der VAIT wurde erweitert, bestehende Vorgaben konkretisiert und neue
Anforderungen aufgenommen:

Modul VAIT ‘ Erweiterte bzw. neue Anforderung ‘

I Vorbemerkung Proportionalitat

Das Rundschreiben gibt einen flexiblen und praxisnahen Rahmen vor, insbesondere fiir das Management der IT-Ressourcen, fir das
Informationsrisikomanagement und das Informationssicherheitsmanagement.

Regelungsbereich

Betroffen sind alle nach § 1 Abs. 1 VAG der Aufsicht unterfallenden Unternehmen mit Ausnahme der Versicherungs-
Zweckgesellschaften im Sinne des § 168 VAG und der Sicherungsfonds im Sinne des § 223 VAG. Das Rundschreiben betrifft auch
Unternehmensgruppen, wenn alle gruppenzugehdérigen Erst- und Rickversicherungsunternehmen ihren Sitz im Inland haben.

Anwendung auf Unternehmensgruppen

Es gilt zudem fiir Gruppen mit Erst- oder Rickversicherungsunternehmen in anderen Mitglieds- oder Vertragsstaaten gemaB § 7 Nr.
22 VAG, fur die nach den in § 279 Abs. 2 VAG genannten Kriterien die BaFin die fiir die Gruppenaufsicht zustédndige Behdrde ist.

Alle der Gruppenaufsicht unterworfenen Unternehmen haben bei der Erflllung der Anforderungen auf Gruppenebene mitzuwirken
(8§ 246 Abs. 3 VAG). Dabei sind insbesondere die Grundsatze des § 275 VAG zu beachten. Der in diesem Rundschreiben verwendete
Begriff ,Unternehmen™ schlieBt die Gruppen mit ein.

MaGo/ EbAV

Fir Unternehmen, die den Anwendungsbereichen der Rundschreiben 02/2017 ,Aufsichtsrechtliche Mindestanforderungen an die
Geschéftsorganisation von Versicherungsunternehmen (MaGo)", 08/2020 ,Aufsichtsrechtliche Mindestanforderungen an die
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Geschaftsorganisation von Einrichtungen der betrieblichen Altersvorsorge (MaGo fiir EbAV)" sowie 01/2020 ,Aufsichtsrechtliche
Mindestanforderungen an die Geschéaftsorganisation von kleinen Versicherungsunternehmen nach § 211 VAG (MaGo fir kleine VU)*
unterliegen, bleiben die in den jeweiligen Rundschreiben enthaltenen Anforderungen unbertihrt und werden im Rahmen ihres
Gegenstandes durch dieses Rundschreiben konkretisiert. Unternehmen haben auch bei Ausgliederungen an IT-Dienstleister durch
angemessene Regelungen in der Ausgliederungsvereinbarung die Einhaltung der Anforderungen aus diesem Rundschreiben durch
den IT-Dienstleister sicherzustellen. IT-Dienstleister im Sinne dieses Rundschreibens kénnen auch Tragerunternehmen von EbAV
sein.

Orientierung an géngige IT-Standards

Die Themenbereiche dieses Rundschreibens sind nach Regelungstiefe und -umfang nicht abschlieBender Natur. Das Unternehmen
bleibt folglich auch insbesondere jenseits der Hinweise in diesem Rundschreiben gemdB den Anforderungen an die
Geschaftsorganisation im VAG verpflichtet, bei der Ausgestaltung der IT-Systeme (Hardware- und Software-Komponenten) und der
dazugehorigen IT-Prozesse grundsatzlich auf gangige Standards abzustellen. Zu diesen zéhlen beispielsweise der IT-Grundschutz
des Bundesamtes fiur Sicherheit in der Informationstechnik und die internationalen Sicherheitsstandards ISO/IEC 270XX der
International Organization for Standardization.

Nutzung des Proportinalitétsprinzips

Bei der Umsetzung der Anforderungen an die Geschéftsorganisation und somit auch der Ausgestaltung der Strukturen, IT-Systeme
oder Prozesse konnen Erleichterungen genutzt werden. Die Anforderungen sind auf eine Weise zu erfiillen, die der Wesensart, dem
Umfang und der Komplexitat der mit der Tatigkeit des Unternehmens einhergehenden Risiken (im Weiteren ,Risikoprofil*) gerecht
wird (§ 296 Abs. 1 VAG). OrientierungsgroBen sind dabei das individuelle Risikoprofil, die geringe GréBe sowie die Mitarbeiterzahl.

Die Proportionalitét wirkt sich darauf aus, wie Anforderungen erfillt werden kénnen. So kénnen bei Unternehmen mit schwéacher
ausgepragtem Risikoprofil einfachere Strukturen, IT-Systeme oder Prozesse ausreichend sein. Umgekehrt kann das
Proportionalitétsprinzip bei Unternehmen mit stérker ausgepréagtem Risikoprofil aufwéndigere Strukturen, IT-Systeme oder
Prozesse erfordern.

Die Einschatzung, welche Gestaltung als proportional anzusehen ist, ist in Bezug auf das einzelne Unternehmen nicht statisch,
sondern passt sich im Zeitablauf den sich verdndernden Gegebenheiten an. In diesem Sinne haben die Unternehmen und Gruppen
zu priifen, ob und wie die vorhandenen Strukturen, IT-Systeme oder Prozesse weiterentwickelt werden kénnen und ggf. missen.

OrdnungsgeméBe Geschéftsorganisation

Alle Geschéftsleiter eines Unternehmens sind fiir eine ordnungsgemaBe und wirksame Geschéaftsorganisation gesamtverantwortlich.
Soweit sich die Anforderungen dieses Rundschreibens auf die Geschéftsleitung beziehen, ist immer die gesamte Geschéftsleitung
gemeint. Diese kann insofern ihre Gesamtverantwortung nicht delegieren, auch nicht auf einen oder mehrere Geschéftsleiter.

Kapitel 1 - IT-

Strateqi 1.1 / Kunftig muss die Geschiftsleitung fiir die Umsetzung der IT-Strategie Sorge tragen. Die Geschéftsleitung hat zur
rategie -

Uberwachung und Messung der Umsetzung von Zielen, Strategie sowie zu ihrer Beurteilung und Anpassung einen Prozess
einzurichten.

1.2 Ziffer a) / Bei der IT-Aufbau- und Ablauforganisation sind kiinftig wichtige Abh@ngigkeiten von Dritten zu berlcksichtigen. In
den Erlduterungen zu Ziffer a) wurden die mdglichen sonstigen wichtigen Abhangigkeiten von Dritten (wie z.B. Informations-,
Telekommunikations- und Versorgungsdienstleistungen etc.) ergénzt.

1.2 Ziffer b) / Bei der Zuordnung der gangigen Standards, auf die das Unternehmen abstellt, wurde neben den Bereichen der IT
auch der Bereich der Informationssicherheit erganzt.

1.2 Ziffer c) / Neben den bisherigen Zustandigkeiten und der Einbindung der Informationssicherheit in die Organisation wurden
auch die Ziele der Informationssicherheit in der IT-Strategie aufgenommen. In den Erléuterungen zur Ziffer c) ist eine
Erweiterung bezilglich der grundlegenden Aussagen zur Schulung und Sensibilisierung zur Informationssicherheit
aufgenommen worden, denn ohne die standige Schulung und Sensibilisierung ist keine Kontinuitat der Informationssicherheit
sicherzustellen.

1.2 Ziffer e) / Die Aussagen zum IT-Notfallmanagement wurden unter Beriicksichtigung der Informationssicherheitsbelange
erweitert. Dies betrifft auch die Ergdnzungen zur operativen Informationssicherheit in dem neuen Kapitel 5 der VAIT.

1.5 / Die Inhalte sowie Anderungen der IT-Strategie sind innerhalb des Unternehmens kiinftig auch ,zeitnah" und in geeigneter
Weise zu kommunizieren.

Kapitel 2 - IT-

2.1 / Bei den Vorgaben zur IT-Aufbau- und IT-Ablauforganisation, zum Informationsrisiko- sowie
Governance -

Informationssicherheitsmanagement wurden die Angaben zur quantitativ und qualitativ angemessenen Ressourcenausstattung
der IT (personelle, finanzielle und sonstige Ressourcen) erganzt bzw. spezifiziert. Weiterhin wurden die friiheren Regelungen durch
Leitlinien fir die IT-Aufbau- und IT-Ablauforganisation ersetzt. Die IT-Governance soll kiinftig in Form von Leitlinien vorgegeben
werden.

In den Erlauterungen zu 2.1 wurde erganzt, dass die Vorgaben zur IT-Governance kiinfig Bestandteil regelmaBiger Uberpriifungen
durch hinreichend qualifizierte interne Revisoren sind. Dies erweitert die Prifungsaufgaben der Internen Revision und stellt
auch Anforderungen an die qualifizierte Ausbildung der IT-Revisoren.

2.4 / Das Unternehmen hat insbesondere das Informationsrisikomanagement, das Informationssicherheitsmanagement, den IT-
Betrieb und die Anwendungsentwicklung quantitativ und qualitativ angemessen mit Ressourcen auszustatten. Auch hierbei wurde
die Personalausstattung in Ressourcen umgewandelt. Bei der Bewertung der Ressourcenausstattung (personelle, finanzielle
und sonstige Ressourcen) werden insbesondere der Stand der Technik sowie die aktuelle und zukiinftige Bedrohungslage
berilicksichtigt.

2.8 / Zur Steuerung der fir den Betrieb und die Weiterentwicklung der IT-Systeme zustdndigen Bereiche durch die
Geschaftsleitung sind angemessene quantitative oder qualitative Kriterien durch diese festzulegen. Die Einhaltung der Kriterien ist
zu Uberwachen und wurde damit nochmals préazisiert.

Rundschreiben zur VAIT-Novelle 2022 - Severn Consultancy GmbH / ORO Services GmbH Seite 5




Kapitel 3 - 3.1 Kommentierung / Die Risikokriterien beriicksichtigen jetzt auch die Kritikalitat der Geschéftsprozesse und -aktivitdten sowie

:?sfi«:(:matlons- " bekannte Gefahrdungen und Vorfélle, welche das Unternehmen bereits in der Vergangenheit beeinflusst haben.
management _ 3.2 Kommentierung / Die Risikokriterien berlicksichtigen kinftig auch die Kritikalitat der Geschiftsprozesse und

-aktivitdten sowie bekannte Gefahrdungen und Vorfdlle, welche das Unternehmen bereits in der Vergangenheit beeinflusst
haben.

3.3 / Zu den maBgeblichen Stellen gehdren auch die Fachbereiche, die Eigentimer der Informationen oder - neu eingefiigt -
Eigentimer der Informationsrisiken sind.

3.4 / Zu einem Informationsverbund gehoren beispielsweise geschéftsrelevante Informationen, Geschafts- und
Unterstiitzungsprozesse, IT-Systeme und die zugehérigen IT-Prozesse sowie Netz- und Gebdudeinfrastrukturen. Kiinftig sind auch
Abhangigkeiten und Schnittstellen zu berlicksichtigen wie auch die Vernetzung des Informationsverbundes mit Dritten.

3.5 / Das Unternehmen hat regelmé&Big und anlassbezogen den Schutzbedarf fiir die Bestandteile seines definierten
Informationsverbundes, insbesondere im Hinblick auf die Schutzziele ,Integritat®, ,Verfuigbarkeit®, ,Vertraulichkeit® und
+Authentizitdt") zu ermitteln. Die Eigentimer der Informationen bzw. die Fachbereiche, die verantwortlich fur die Geschéaftsprozesse
sind, verantworten die Ermittlung des Schutzbedarfs.

3.5 / Die Schutzbedarfsfeststellung sowie die zugehodrige Dokumentation sind durch das Informationsrisikomanagement
angemessen zu Uberprifen.

3.8 / Das Unternehmen hat auf Basis der festgelegten Risikokriterien kiinftig regelmé&aBig eine Risikoanalyse durchzufiihren. Die
Risikoanalyse ist zu koordinieren und zu dokumentieren.

3.9 / Das Unternehmen hat sich nun auch iber laufende Bedrohungen und Schwachstellen seines Informationsverbundes zu
informieren, die Relevanz zu prifen und die Auswirkung zu bewerten. Sofern erforderlich, sind geeignete technische und
organisatorische MaBnahmen zu ergreifen. Hierbei sind interne und externe Veranderungen (z.B. der Bedrohungslage) zu
beriicksichtigen.

3.10 / Kommentierung - Der Statusbericht enthélt die Risikosituation des Unternehmens und kinftig auch Informationen uber
externe potenzielle Bedrohungen.
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Kapitel 4 - 4.2 / In der Kommentierung zu 4.2 wurden auch verschiedene Punkte erganzt bzw. prazisiert. In der Informationssicherheitsleitlinie

I!1formaii|ons- - werden die Eckpunkte zum Schutz von Vertraulichkeit, Integritdt, Verfligbarkeit und Authentizitédt sowie der Geltungsbereich fir die
sicherheits- - - - . R - - R - - . - -

Informationssicherheit festgelegt. Darliber hinaus werden die wesentlichen organisatorischen Aspekte, wie - neu eingefiigt - die
management

wichtigsten Rollen und Verantwortlichkeiten des Informationssicherheit: its beschrieben. Mit der Leitlinie legt die
Geschaftsleitung u.a. folgende neu eingefiihrten Kriterien dar:

ihre Gesamtverantwortung fir die Informationssicherheit,

Frequenz und Umfang des Berichtswesens zur Informationssicherheit,

die Kompetenzen im Umgang mit Informationssicherheitsrisiken,

die grundlegenden Anforderungen der Informationssicherheit an Personal, Auftragnehmer, Prozesse und Technologien,

geeignete Kriterien fur die Information der Geschéftsleitung Gber Informationssicherheitsvorfalle, sofern diese Kriterien nicht in
einer Informationssicherheitsrichtlinie dargelegt werden.

Die Aufsicht hat die Verantwortung der Geschéftsleitung fir die Informationssicherheitsleitlinie nochmals herausgestellt und die
Bedeutung des Managements von Informationssicherheitsrisiken hervorgehoben. Es wird hier auch stérker auf die Kollektivverantwortung
far IT und IT-Sicherheit durch die gesamte Geschéftsleitung hingewiesen.

4.3 / Kommentierung / Informationssicherheitsrichtlinien werden z.B. fir die Bereiche Netzwerksicherheit, Kryptografie, Identitats- und
Rechtemanagement, Protokollierung sowie physische Sicherheit (z.B. Perimeter- und Gebdudeschutz) erstellt. Neu dabei ist die
Erganzung beziglich des Identitats- und Rechtemanagements sowie des Perimeter- und Gebdaudeschutzes. Damit wurde klargestellt,
dass sowohl der systemseitige Zugriff als auch der physische Zutritt, z.B. zum Rechenzentrum, ein origindres Thema der
Informationssicherheit und in den Richtlinien explizit zu regeln ist. Ergédnzt wurde auch, dass zu den Ergebnissen des
Informationsrisikomanagements u.a. die definierten SollmaBnahmen (vgl. 3.7) zéhlen.

4.4 / Neu aufgenommen ist das Erfordernis, dass das Unternehmen eine Richtlinie (iber das Testen und Uberpriifen der MaBnahmen
zum Schutz der Informationssicherheit einzufiihren und diese regelmé&Big und anlassbezogen zu uberprifen und bei Bedarf
anzupassen hat. Die ausreichende Qualifikation der Tester ist zu gewéahrleisten. Die Richtlinie berticksichtigt u.a.:

die allgemeine Bedrohungslage,

die individuelle Risikosituation des Unternehmens,

Kategorien von Test- und Uberpriifungsobjekten (z.B. das Unternehmen, IT-Systeme, Komponenten),

Art, Umfang und Frequenz von Tests und Uberpriifungen,

Zustandigkeiten und Regelungen zur Vermeidung von Interessenkonflikten.

Die neue Erfordernis der ,Richtlinie iiber das Testen und Uberpriifen der MaBnahmen zum Schutz der Informationssicherheit" zeigt,
dass die Aufsicht einen klar hinterlegten Regelprozess und mit der Richtlinie klare Tests und die regelmaBige Uberpriifung der
MaBnahmen der Informationssicherheit fordert. Diese sollen an der jeweiligen Bedrohungslage des Instituts abgeleitet werden, d.h.
Szenarien fir das Institut sind festzuschreiben und auf die Tests, MaBnahmen und Kontrollen sowie den Turnus der Uberwachung
auszurichten.

4.5 / Neu ist, dass die Geschéftsleitung die Funktion des Informationssicherheitsbeauftragten einzurichten hat. Weiterhin wurden die
Aufgaben der Funktion des Informationssicherheitsbeauftragten prazisiert:

die Beteiligung bei der Erstellung und Fortschreibung des Notfallkonzepts bzgl. der Informationssicherheitsbelange,

angemessene Beteiligung bei Projekten und Beschaffungen mit IT-Relevanz (je nach Einzelfall kann eine angemessene
Beteiligung reichen von der Information des Informationssicherheitsbeauftragten tber das IT-Projekt bis hin dazu, dass der
Informationssicherheitsbeauftragte das IT-Projekt berwacht und auf Einhaltung der Informationssicherheit hinwirkt)

Kinftig kann der Informationssicherheitsbeauftragte auch durch ein Informationssicherheitsmanagement-Team unterstitzt werden.

4.6 / In der Kommentierung zu 4.6 wurden zur Funktion des Informationssicherheitsbeauftragten weitere Konkretisierungen
vorgenommen. Zur Vermeidung mdglicher Interessenkonflikte werden zudem insbesondere folgende neue MaBnahmen beachtet:
Funktions- und Stellenbeschreibung fiir den Informationssicherheitsbeauftragten, seinen Vertreter und ggf. weitere
Stellen

ein der Funktion zugewiesenes Budget fir Informationssicherheitsschulungen im Unternehmen und die personliche
Weiterbildung des Informationssicherheitsbeauftragten sowie seines Vertreters und ggfs. des
Informationssicherheitsmanagement-Teams

4.8 / Nach einem Informationssicherheitsvorfall sind die Auswirkungen auf die Informationssicherheit nun zeitnah zu analysieren und
angemessene NachsorgemaBnahmen zu veranlassen.

In der Prufungspraxis kam es immer wieder zu Auffélligkeiten, da ein Informationssicherheitsvorfall nicht immer als solcher
transparent erkennbar war, sondern in der Regel eine Evolution aus sicherheitsrelevantem Ereignis(sen) darstellt, die als solche
nachvollziehbar erkannt werden muss. Hierzu ist ein umféangliches und automatisiertes SIEM (Security Information and Event
Management) erforderlich. Dabei ist der Einsatz eines IT-Tools unerldsslich. Es sollte auch der teils hohe Implementierungsaufwand des
Tools mit berlicksichtigt werden.

Die Definition des Begriffes ,Informationssicherheitsvorfall® wurde konkretisiert. Danach orientieren sich die betroffenen Bestandteile des
Informationsverbundes nach Art und Umfang des Schutzbedarfs. Ein Informationssicherheitsvorfall kann auch dann vorliegen, wenn
mindestens eines der Schutzziele (,Verfugbarkeit®, ,Integritdt", ,Vertraulichkeit", ,Authentizitdt") gemaB den Vorgaben des
institutsspezifischen Sollkonzepts der Informationssicherheit verletzt ist.

Die Aufsicht fordert von den Instituten eine transparente Abgrenzung der Begriffe Informationssicherheitsvorfall und normale
Stérung. Hier gab es in der bisherigen Priifungspraxis Uberschneidungen. Die Aufsicht méchte jedoch eine ,klare Abgrenzung®. Auch
eine Aggregation von Stérungen kann zu Informationssicherheitsvorféllen fihren.

4.9 / Das Institut hat nun auch ein kontinuierliches und angemessenes Sensibilisierungs- und Schulungsprogramm fir
Informationssicherheit festzulegen. Der Erfolg der festgelegten Sensibilisierungs- und SchulungsmaBnahmen ist zu Uberprifen. Das
Programm sollte zielgruppenorientiert mindestens folgende Aspekte beriicksichtigen:

personliche Verantwortung fiir eigene Handlungen und Unterlassungen sowie allgemeine Verantwortlichkeiten zum Schutz von
Informationen

grundsatzliche Verfahren zur Informationssicherheit (wie Berichterstattung Uber Informationssicherheitsvorfélle) und
allgemeingtltige SicherheitsmaBnahmen (z.B. zu Passwortern, Social Engineering, Pravention vor Schadsoftware und dem
Verhalten bei Verdacht auf Schadsoftware)

Die Aufsichtspraxis zeigt, dass das Thema der Informationssicherheit oft immer noch eher als ,lastige Pflicht"* angesehen wird. Daher wird
eine wirksame Schulung und Sensibilisierung mit einer Erfolgsmessung nachgefordert (Regelkreislauf). Jeder Mitarbeiter ist dabei
aufgerufen, sich aktiv an den MaBnahmen zur Informationssicherheit zu beteiligen. Die Prifungspraxis zeigt auch, dass die Aufsicht
ebenfalls Vorstdnde und Aufsichtsrate hier starker in die Pflicht nimmt, da das relevante Wissen im Kontext der Informationssicherheit oft
nicht ausreichend vorhanden ist.
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5. Operative
Informations- -
sicherheit

5.1 / In dem neuen Kapitel 5 soll die operative Informationssicherheit die Anforderungen des Informationssicherheitsmanagements
operativ umsetzen. IT-Systeme, die zugehorigen IT-Prozesse und sonstige Bestandteile des Informationsverbundes missen die
Integritdt, die Verflugbarkeit, die Authentizitdt sowie die Vertraulichkeit der Daten sicherstellen. Fir diese Zwecke ist bei der
Ausgestaltung der IT-Systeme und der zugehorigen IT-Prozesse grundsatzlich auf gangige Standards abzustellen. Fir IT-Risiken sind
angemessene Uberwachungs- und Steuerungsprozesse einzurichten, die insbesondere die Festlegung von IT-Risikokriterien, die
Identifikation von IT-Risiken, die Festlegung des Schutzbedarfs, daraus abgeleitete SchutzmaBnahmen fir den IT-Betrieb sowie die
Festlegung entsprechender MaBnahmen zur Risikobehandlung und -minderung umfassen. Bei dem Thema der operativen IT-Sicherheit
ziehen die Anforderungen weiter an. Es soll in der Praxis durchgesetzt werden, dass die Ausgangsbasis der Schutzbedarfsanalyse/
Risikoanalyse und die abgeleiteten MaBnahmen wirkungsvoll in der Prozess- und Kontrolllandkarte der Institute umgesetzt werden.

In der Prifungspraxis liegen klar beschriebene Prozesse zur Erstellung und Fortschreibung von wichtigen Liefergegenstédnden der
Informationssicherheit oft nicht vor. Die Liefergegenstande gibt es i.d.R., jedoch ist deren Erstellung und Weiterentwicklung eher ad-hoc
erfolgt und folgt (noch) nicht einem ,Regelbetrieb™ mit klaren Schritten, Verantwortlichkeiten und verlasslichen Verfahren.

5.2 / Das Institut hat nun auch auf Basis der Informationssicherheitsleitlinie und Informationssicherheitsrichtlinien angemessene, dem
Stand der Technik entsprechende, operative InformationssicherheitsmaBnahmen und Prozesse zu implementieren.
InformationssicherheitsmaBnahmen und -prozesse beriicksichtigen u.a.:

Schwachstellenmanagement zur Erkennung, Bewertung, Behandlung und Dokumentation von Schwachstellen

Segmentierung und Kontrolle des Netzwerks (einschlieBlich Richtlinienkonformitat der Endgerate)

Sichere Konfiguration von IT-Systemen (Hartung)

Verschliisselung von Daten bei Speicherung und Ubertragung gemaB Schutzbedarf

Mehrstufigen Schutz der IT-Systeme gemaB Schutzbedarf (z.B. vor Datenverlust, Manipulation oder Verfiigbarkeitsangriffen
oder vor nicht autorisiertem Zugriff)

Perimeterschutz von z.B. Liegenschaften, Rechenzentren und anderen sensiblen Bereichen

Die Auswahl der beispielhaft genannten Themen korreliert sehr stark mit Erkenntnissen aus der aufsichtlichen Prifungspraxis. Aus diesem
Grund sind in der Praxis die inhaltlichen Erwartungen an die Professionalitét der geforderten Lésungsbausteine sehr hoch. Hierbei besteht
hochgradige Prifungsrelevanz (auch in der IT-Vorprifung zum Jahresabschluss, also auch in jéahrlichem Turnus).

5.3 / Kinftig sind die Gefdahrdungen des Informationsverbundes madglichst friihzeitig zu identifizieren. Potentiell
sicherheitsrelevante Informationen sind angemessen, zeitnah, regelbasiert und zentral auszuwerten. Diese Informationen missen bei
Transport und Speicherung geschitzt werden und fiir eine angemessene Zeit zur spateren Auswertung zur Verfiigung stehen.

Potentiell sicherheitsrelevante Informationen sind z.B. Protokolldaten, Meldungen und Stérungen, welche Hinweise auf Verletzung
der Schutzziele geben kénnen. Die regelbasierte Auswertung (z.B. Uber Parameter, Korrelationen von Informationen, Abweichungen oder
Muster) groBer Datenmengen erfordert in der Regel den Einsatz automatisierter IT-Systeme. Spatere Auswertungen umfassen u.a.
forensische Analysen und interne VerbesserungsmaBnahmen. Der Zeitraum sollte der Bedrohungslage entsprechend bemessen sein.

Es wird die Einfiihrung einer umfassenden und automatisierten SIEM-Losung gefordert, Uber welche regelméBige Auswertungen gefahren
werden, um Hinweise fiir die Verletzung der Schutzziele zu ermitteln. Dies ist eine neue Qualitat der Uberwachung. In der Praxis wird die
Umsetzung durchweg mit hoéheren Kosten verbunden sein.
Eine solche SIEM-L6sung erfordert auch automatisierte Zuliefersysteme z.B. aus dem Identity- und Access Management sowie aus PAM
und dem Change Management. Es entsteht somit ein hoher aufsichtlicher Evolutionsdruck auf die gesamte Datenverarbeitungskette und
das IT-Compliance Management.

5.4 / Es ist ein angemessenes Portfolio an Regeln zur Identifizierung sicherheitsrelevanter Ereignisse zu definieren. Diese Regeln sind vor
Inbetriebnahme zu testen und regelmaBig und anlassbezogen auf Wirksamkeit zu priifen und weiterzuentwickeln.

Regeln erkennen beispielsweise, ob vermehrt nicht autorisierte Zugriffsversuche stattgefunden haben, erwartete Protokolldaten nicht
mehr angeliefert werden oder die Uhrzeiten der anliefernden IT-Systeme voneinander abweichen. Die Regeln miissen dazu geeignet sein,
anomale Aktivitdten und Bedrohungen zu erkennen.

Weiter beschéftigt sich der Abschnitt mit der Parametrierung der SIEM-L6sung und schreibt ein ,angemessenes" Set an sogenannten ,Use
Cases" vor, welche durch die Regel-Engine des SIEM automatisch abgepruft wird. Die Angemessenheit muss sich am Bedrohungspotential
und Schutzbedarf ausrichten und verdeutlicht die zunehmende ,integrierte Systematisierungsabsicht" der Aufsicht.

5.5 / Sicherheitsrelevante Ereignisse sind zeitnah zu analysieren und auf daraus resultierende Informationssicherheitsvorfalle ist
unter Verantwortung des Informationssicherheitsmanagements angemessen zu reagieren. Diese Ereignisse ergeben sich beispielsweise
aus der regelbasierten Auswertung der potentiell sicherheitsrelevanten Informationen. Die zeitnahe Analyse und Reaktion kann eine
standig besetzte zentrale Stelle, z.B. in Form eines Security Operation Centers (SOC), erfordern.

Die Aufsicht mochte eine zeitnahe Analyse der sicherheitsrelevanten Ereignisse, damit eventuelle Sicherheitslticken schnell geschlossen
werden. Hierfir missen die organisatorischen Voraussetzungen geschaffen werden. Auch muss eine kompetente Interventionsstrategie
fur das SOC/CERT bestehen, damit strukturiert gegen den Angriff auf die Schutzziele reagiert werden kann.

5.6 / Kunftig ist die Sicherheit der IT-Systeme regelméaBig, anlassbezogen und unter Vermeidung von Interessenkonflikten zu
Uberprifen. Die Ergebnisse sind hinsichtlich notwendiger Verbesserungen zu analysieren und Risiken angemessen zu steuern. Flr
kritische Systeme hat die Uberpriifung mindestens jahrlich zu erfolgen.

Turnus, Art und Umfang der Uberpriifung sollten sich insbesondere am Schutzbedarf und der potentiellen Angriffsfliche (z.B.
Erreichbarkeit aus dem Internet) des IT-Systems orientieren. Arten der Uberpriifungen sind z.B.: Abweichungsanalysen (Gap-Analysen),
Schwachstellenscans, Penetrationstests und Simulationen von Angriffen.

Hierbei fordert die Aufsicht eine regelmé&Bige und anlassbezogene Sicherheitsiiberpriifung der IT-Systeme. Einige Unternehmen lassen die
IT-Sicherheit von externen Firmen prifen inkl. der Penetrationstests. Wichtig fur die Umsetzung ware die Festlegung der Verfahren sowie
die ausreichende Dokumentation. Als Ausblick ist hier zu nennen, dass die europédische Aufsicht stark auf eine weitere
Professionalisierung dieser Penetrationstests dringt (TIBER Initiative); insofern muss das Thema ernsthaft umgesetzt werden. Das
Schwachstellenmanagement steht auch sehr stark im Prifungsfokus und muss heutzutage durch professionelle und aktuelle Tools
vorgenommen werden (z.B. Qualys, Nessus). Damit direkt verbunden ist ein (tages-)aktuelles Patchmanagement, um die Schwachstellen
zu beseitigen. Die Priifungspraxis zeigt hier regelméaBig Defizite auf.

Rundschreiben zur VAIT-Novelle 2022 - Severn Consultancy GmbH / ORO Services GmbH Seite 8




6. Identitats-
und Rechte- -
management

6.1 / Das alte Kapitel Benutzerberechtigungsmanagement wurde inhaltlich ergéanzt und in Identitats- und Rechtemanagement
umbenannt - die internen Kontrollanforderungen wurden erweitert. Das neue Identitats- und Rechtemanagement stellt sicher, dass den
Benutzern eingeraumte Berechtigungen so ausgestaltet sind und genutzt werden, wie es den organisatorischen und fachlichen Vorgaben
des Instituts entspricht. Bei der Ausgestaltung des Identitdts- und Rechtemanagements sind die Anforderungen an die Ausgestaltung der
Prozesse (siehe 2.2 und 2.10) entsprechend zu bericksichtigen. Jegliche Zugriffs-, Zugangs- und Zutrittsrechte auf Bestandteile bzw. zu
Bestandteilen des Informationsverbundes sollten standardisierten Prozessen und Kontrollen unterliegen.

Die wesentliche Neuerung liegt in den standardisierten Prozessen und Kontrollen der Zugriffs-, Zugangs- und Zutrittsrechte auf die
Bestandteile des Informationsverbundes. Die nachfolgenden Detailanforderungen lassen sich ohne eine automatisierte IAM-Lsung nicht
mehr prifungsfest umsetzen.

6.2 / Die Inhalte der Berechtigungskonzepte wie Umfang und Nutzungsbedingungen der Berechtigungen wurden um Zugang zu IT-
Systemen, Zugriff auf Daten sowie Zutrittsrechte zu Rdumen erweitert. Diese sind konsistent zum ermittelten Schutzbedarf sowie
vollsténdig und nachvollziehbar ableitbar fiir alle bereitgestellten Berechtigungen festzulegen. Berechtigungskonzepte haben die Vergabe
von Berechtigungen nach dem Sparsamkeitsgrundsatz (,Need-to-Know" und ,Least-Privilege" Prinzipien) sicherzustellen, die
Funktionstrennung auch berechtigungskonzeptiibergreifend zu wahren und Interessenkonflikte zu vermeiden. Berechtigungskonzepte
sind regelméBig und anlassbezogen zu Uberprifen und ggf. zu aktualisieren. Neu ergénzt wurde in der Kommentierung auch die folgende
Anforderung: Zugangs- und Zugriffsberechtigungen auf den IT-Systemen koénnen auf allen Ebenen eines IT-Systems (z.B.
Betriebssystem, Datenbank, Anwendung) vorliegen.

Im Rahmen des Sparsamkeitsgrundsatzes sind auch die Zugriffsrechte jedes einzelnen technischen Benutzers auf das unbedingt
erforderliche Minimum zu beschrénken und nicht benétigte Benutzerkonten zu I6schen.

Eine mogliche Nutzungsbedingung ist die Befristung der eingerdumten Berechtigungen. Berechtigungen sollten je nach Art fur
personalisierte sowie flir nicht personalisierte Benutzer (inkl. technische Benutzer) vorliegen. Technische Benutzer sind z.B. Benutzer, die
von IT-Systemen verwendet werden, um sich gegeniber anderen IT-Systemen zu identifizieren oder um eigenstandig IT-Routinen
auszufiihren.

Die Aufsicht prazisiert die Anforderungen an die Berechtigungskonzepte als Basis und Dokumentations-Golden Source aller Aspekte von
Berechtigungen fiir IT-Assets (Achtung: Nicht mehr nur Applikationen, sondern auch die tieferen Ebenen des Technologie-Stacks, so z.B.
auch wichtige Infrastruktur-Komponenten). Hier wird viel Prifungspraxis aufgegriffen. Ein weiterer Aspekt ist die geforderte
Ubergreifende Funktionstrennung, welche z.B. auch fir Funktionen im Technologie-Stack gilt (z.B. Datenbank-Admin versus Applikations-
Admin).

6.3 / Neu ist die Erganzung, dass Zugriffe und Zugadnge jederzeit zweifelsfrei einer handelnden bzw. verantwortlichen Person (mdglichst
automatisiert) zugeordnet werden mussen. Beispielsweise mlssen automatisierte Aktivitdten den verantwortlichen Personen zuordenbar
sein. Abweichungen in begriindeten Ausnahmeféllen und die hieraus resultierenden Risiken sind zu bewerten, zu dokumentieren und
anschlieBend von der fachlich verantwortlichen Stelle zu genehmigen.

Die Aufsicht prazisiert die Anforderungen an die nicht personalisierten User wie Root- oder Test-User etc. Es muss lickenlos
nachvollziehbar sein, wer diese in welchem Umfang benutzt hat, bzw. die Risiken missen von den Entscheidungstrégern ibernommen
werden (z.B. bei Einsatz Root-User). Dies erfordert i.d.R. den Einsatz einer hinreichend komplexen PAM-LOsung mit Passwort-Vault und
ggfs. Session Recording.

6.4 / Die bisherige Erlauterung in der Kommentierung zu 6.4, d.h. Einrichtung, Anderung, Deaktivierung oder Léschung von
Berechtigungen umfasst jeweils auch die zeitnahe oder unverziigliche Umsetzung im Zielsystem und wurde um eine Erlauterung erganzt.
U.a. stellt die Gefahr einer missbrauchlichen Verwendung von Berechtigungen einen Grund fiir eine unverzigliche Deaktivierung oder
Loéschen ebendieser Berechtigungen dar.

6.5 / Kommentierung: Fallt im Rahmen der Rezertifizierung auf, dass nicht legitimierte Berechtigungen vorhanden sind, so werden diese
gemaB Regelverfahren zeitnah entzogen und bei Bedarf weitere MaBnahmen (z.B. Ursachenanalyse, Vorfallmeldung) ergriffen.

Die Einfuhrung der “unverziiglichen Deaktivierung” bedeutet in der gelebten Prifungspraxis ,taggleiche Deaktivierung". Diese
Vorgabe gilt fir samtliche Systeme auf die der Mitarbeiter Zugriff hat. Dies gilt Ubrigens auch bei ,Movern® also Abteilungs- oder
Stellenwechsel eines Mitarbeiters.

6.7 / Folgende Formulierung wird nun in den neuen BAIT erldutert. Das Institut hat nach MaBgabe des Schutzbedarfs und der Soll-
Anforderungen Prozesse zur Protokollierung und Uberwachung einzurichten, die (iberpriifbar machen, dass die Berechtigungen nur
wie vorgesehen eingesetzt werden. Denn aufgrund der damit verbundenen weitreichenden Eingriffsmoglichkeiten hat das Institut
insbesondere fur die Aktivitdten mit privilegierten (besonders kritischen) Benutzer- und Zutrittsrechten angemessene Prozesse zur
Protokollierung und Uberwachung einzurichten.

Die Aufsicht fordert, dass die Berechtigungen generell risikoorientiert gesondert zu lUberwachen sind. Neben der Identifizierung sind
angemessene Prozesse und UberwachungsmaBnahmen erforderlich. Dies erfordert PAM-Verfahren, welche auch privilegierte Business-
Nutzer umfassen (z.B. Freigaben hoher Betrédge). Bislang beschrénkte sich PAM auf administrative Nutzer. Die Ausweitung auf physischen
Zutritt erfordert fUr Unternehmen ein automatisiertes Zutrittsmanagement und greift hier in die Gebaudetechnik ein.

Die libergeordnete Verantwortung fiir die Prozesse zur Protokollierung und Uberwachung von Berechtigungen wird nach wie vor einer
Stelle zugeordnet, die unabhédngig vom berechtigten Benutzer oder dessen Organisationseinheit ist. Neu ist die Regelung, dass zu
privilegierten Zutrittsrechten in der Regel die Rechte zum Zutritt zu Rechenzentren, Technikrdumen sowie sonstigen sensiblen Bereichen
zahlen.

6.8 / Kommentierung: Bei den technisch-organisatorischen MaBnahmen gab es einige Erganzungen:

Bei der Auswahl angemessener Authentifizierungsverfahren wurden u.a. starke Authentifizierung im Falle von
Fernzugriffen aufgenommen sowie

die automatische passwortgesicherte Bildschirmsperre aufgenommen.
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7. IT-Projekte 7.2 / Weiter konkretisiert wurden die Produktionsumgebungen. Diese sind grundsatzlich voneinander in Entwicklungs- und

und -
Testumgebungen zu trennen.
Anwendungse
nt-wicklung _ 7.3 / Kommentierung: Bei den Erlduterungen zum erstmaligen Einsatz sowie fiir wesentliche Veranderungen wurde der Begriff ,IT-

Systeme" in Anwendungen ersetzt.

7.4 / Kommentierung: Die Erfordernisse von IT-Projekten wurden weiter spezifiziert. Danach zdhlen nun zu den notwendigen
organisatorischen Grundlagen u.a.:

Einbindung betroffener Beteiligter (insbesondere des Informationssicherheitsbeauftragten)

Projektdokumentation (z.B. Projektantrag, Projektabschlussbericht)

Quantitative und qualitative Ressourcenausstattung

Steuerung der Projektrisiken

Informationssicherheitsanforderungen

Projektunabh&ngige QualitdtssicherungsmaBnahmen

Aufarbeitung der gewonnenen Erkenntnisse (Lessons Learned)

7.5 / IT-Projekte sind unter Berlicksichtigung ihrer Ziele und Risiken im Hinblick auf die Dauer, Ressourcen und ihre Qualitat angemessen
zu steuern. Werden im Rahmen von IT-Projekten gréBere Anderungen an Prozessen mit Auswirkungen auf die Informationssicherheit
erforderlich, sind entsprechende Anderungsantrége zu stellen und zu bearbeiten. Hierfiir sind Vorgehensmodelle festzulegen, deren
Einhaltung zu lGberwachen ist.

7.6 / keine Anderungen

7.7 / Kommentierung: Bei den Erlauterungen zur Berichterstattung an die Geschaftsleitung Uber IT-Projekte und IT-Projektrisiken
wurden lediglich redaktionelle Anpassungen vorgenommen.

7.8 / Die Anwendungsentwicklung umfasst u.a. die Erstellung von Software fiir Geschéfts- und Unterstitzungsprozesse (einschlieBlich
individueller Datenverarbeitung - IDV).

7.9 / Sowohl Anforderungen an die Funktionalitdt der Anwendung wie auch nichtfunktionale Anforderungen missen erhoben, bewertet
und dokumentiert werden. Zu jeder Anforderung sind entsprechende Akzeptanz- und Testkriterien zu definieren. Die Verantwortung fir
die Erhebung und Bewertung der Anforderungen (funktional und nicht funktional) haben die fachlich verantwortlichen Stellen zu tragen.

Anforderungsdokumente kdnnen sich nach Vorgehensmodell unterscheiden und beinhalten bspw.:
Fachkonzept (Lastenheft)
Technisches Fachkonzept (Pflichtenheft)
User Story

7.10 / Je nach Schutzbedarf sind im Rahmen der Anwendungsentwicklung angemessene Vorkehrungen zu treffen, dass auch im
produktiven Vertrieb einer Anwendung die Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitdt der zu verarbeitenden Daten
nachvollziehbar sichergestellt werden.

Zu den geeigneten Vorkehrungen zahlen:

Die Prifung der Eingabedaten

Systemzugangskontrolle

Benutzerauthentifizierung

Transaktionsautorisierung, Protokollierung der Systemaktivitat
Prifpfade (Audit Logs)

Verfolgung von sicherheitsrelevanten Ereignissen

Behandlung von Ausnahmen

7.11 / Die Integritat der Anwendung (insbesondere des Quellcodes) ist angemessen sicherzustellen. Als zuséatzliche Anforderungen wurde
festgelegt, dass Vorkehrungen getroffen werden mussen, die erkennen lassen, ob eine Anwendung versehentlich geédndert oder
absichtlich manipuliert wurde.

Als geeignete Vorkehrung definiert die VAIT bspw. die Uberpriifung des Quellcodes als methodische Untersuchung zur Identifizierung von
Risiken.

7.12 / Die Anwendungsentwicklung (von Dritten, aber auch eigene durchgefiihrte) ist fir sachkundige Dritte nachvollziehbar zu
dokumentieren.

Sie muss dabei folgende Mindestinhalte bieten:
Anwenderdokumentation
Technische Systemdokumentation
Betriebsdokumentation

7.13 / Fir das Testen von Anwendungen vor ihrem erstmaligen Einsatz und nach wesentlichen Anderungen ist eine Methodik zu
definieren und einzufiihren. Die Tests haben in ihrem Umfang die Funktionalitdt der Anwendung und die implementierten MaBnahmen
zum Schutz der Informationen einzubeziehen. Die Durchfiihrung von fachlichen Abnahmetests verantworten die fachlich zustandigen
Stellen.

Die Testdurchfiihrung erfordert einschlagige Expertise der fir den Test verantwortlichen Personen. Weiterhin missen diese Personen in
ihrer Tatigkeit unabhéngig von den Anwendungsentwicklern sein. Der Schutzbedarf der zum Test verwendeten Daten ist zusétzlich zu
berticksichtigen.

Sofern der Schutz der Informationen dies erfordert, sind Penetrationstests in die Testaktivitaten mit einzubeziehen.
7.14 / Kommentierung: Eine redaktionelle Anpassung bei der das Wort ,,der" durch ,einer" ersetzt wurde.
7.15 / Kommentierung: Mehrere redaktionelle Anpassungen.

7.16 / Kommentierung: Eine redaktionelle Anpassung bei der das Wort ,Endbenutzern® durch ,Mitarbeitern" ersetzt wurde.
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8. IT-Betrieb 8.2 / Kommentierung: Die Mindestinhalte der Bestandsangaben zu Komponenten der IT-Systeme wurden um ,Eigentimer der IT-

Systeme und deren Komponenten" sowie ,Schutzbedarf und Kritikalitdtseinstufung der IT-Systeme und deren Komponenten" erweitert.

8.3 / Das Portfolio aus IT-Systemen bedarf der Steuerung. IT-Systeme sollten regelmé&Big aktualisiert werden. Risiken aus veralteten
bzw. nicht mehr vom Hersteller unterstiitzten IT-Systemen sind zu steuern (Lebenszyklus-Management). Nicht mehr verwendete
Hardwarekomponenten sind sicher zu entsorgen.

Zu den Hardwarekomponenten zéhlen neben den Rechnern insbesondere auch die Datentréger.
8.4 / Die Aufsicht bestimmt, dass ,Anderungen von IT-Systemen" auch eine Wartung von IT-Systemen beinhaltet.
Weiterhin wurden verschiedene redaktionelle Anderungen vorgenommen.

8.5 / Anderungen von IT-Systemen und gréBere Prozessanderungen mit Auswirkungen auf die Informationssicherheit sind zu
beantragen. Auch fiir zeitkritische Anderungen von IT-Systemen sind geeignete Prozess einzurichten.

Zudem wurden redaktionelle Anderungen vorgenommen.

8.6 / Fur Stérungsmeldungen sind Standardvorgehensweisen z.B. fiir MaBnahmen und Kommunikation sowie Zustandigkeiten (z.B. fur
Schadcode auf Endgeraten, Fehlfunktionen) zu definieren. Weiterhin sind geeignete Kriterien fir die Information der Beteiligten (z.B.
Geschaftsleitung, zusténdige Aufsichtsbehorde) tiber Stérungen festzulegen.

8.7 / Die Verfahren zur Wiederherstellung und zur Gewéhrleistung der Lesbarkeit der Daten sind regelméaBig, mindestens jéhrlich, im
Rahmen einer Stichprobe sowie anlassbezogen zu testen.

Die Anforderungen an die Ausgestaltung der entsprechenden MaBnahmen ergeben sich aus den zugrundeliegenden Risikoanalysen.

8.8 / Der aktuelle Leistungs- und Kapazitatsbedarf der IT-Systeme ist zu erheben. Der zukiinftige Leistungs- und Kapazitatsbedarf ist
abzuschatzen. Die Leistungserbringung ist zu planen und zu Uberwachen um insbesondere Engpdsse zeitnah zu erkennen und
angemessen zu reagieren. Bei der Planung sind Leistungs- und Kapazitdtsbedarf von InformationssicherheitsmaBnahmen zu
berlicksichtigen.

9- Auslag:r- _ 9.2/ In Bezug auf jede sonstige Dienstleistungsbeziehung im Bereich der IT-Dienstleistungen, haben betroffene Unternehmen vorab eine
ungetl? un Erhebung und Bewertung von funktionalen und nicht funktionalen Anforderungen sowie eine Risikoanalyse durchzufihren.

sonstiger

Fremdbezug _ Diese Anforderungen bestehen unabhdngig davon, ob es sich bei der bezogenen Dienstleistung um eine Haupt- oder ergénzende
von IT-Dienst- Nebendienstleistung handelt.

leistungen

9.3 / Keine Anderungen.

9.4 / Kommentierung: Die Vereinbarungen, die von der Risikoanalyse aus Kapitel 9.2 betroffen sind, wurden um solche aus dem IT-
Betrieb erweitert. Beispielsweise zdhlen hierzu Informationssicherheitsleit- und -richtlinien).

Als erforderlich erkannte MaBnahmen sind auch im Fall der Einbindung von Subunternehmen des IT-Dienstleisters zu beriicksichtigen.
9.5 / Keine Anderungen.

9.6 / Kommentierung: Redaktionelle Anpassung des Verweises auf die Nummerierung des aktuellen Dokuments zur VAIT.
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10. IT-
Notfallmanage -
ment

10.1 / Das IT-Notfallmanagement erhoht die Widerstandsfahigkeit von Bereichen und Prozessen im Unternehmen, um in moglichen
Notfallsituationen die Fortfihrung der Geschaftstétigkeit durch im Vorfeld definierte Verfahren zu gewahrleisten.

Dabei werden Uber die Auswirkungsanalyse (Business Impact Analysis) die zeitkritischen Aktivitdten und Prozesse identifiziert. Zeitkritisch
sind grundsatzlich jene Aktivitdten und Prozesse, bei deren Beeintrachtigung fir definierte Zeitraume ein nicht mehr akzeptabler Schaden
fir das Unternehmen zu erwarten ist.

Fur die IT-Systeme, welche diese zeitkritischen Aktivitdten und Prozesse unterstiitzen, werden im Rahmen eines IT-Notfallkonzepts und
unter Bericksichtigung der Auswirkungsanalyse und einer Risikoanalyse IT-Notfallpldne erstellt. Diese dokumentieren, wie im Falle eines
Notfalls der Normalbetrieb wiederhergestellt und die zeitkritischen Prozesse wieder etabliert werden kénnen.

Im Rahmen des IT-Notfallmanagements ist im Falle einer Ausgliederung auf eine enge Abstimmung mit den Dienstleistern (auch
Beriicksichtigung von Weiterverlagerung) zu achten. Das IT-Notfallmanagement ist Teil des allgemeinen Notfallmanagements.

10.2 / Die Geschéftsleitung ist daflr verantwortlich, dass im Rahmen des IT-Notfallmanagements ein IT-Notfallkonzept erstellt wird. Die
im IT-Notfallkonzept festgelegten MaBnahmen miissen dazu geeignet sein, das AusmaB mdglicher Schaden zu reduzieren. Das IT-
Notfallkonzept ist anlassbezogen zu aktualisieren, regelméaBig auf Aktualitét zu Uberprifen und angemessen zu kommunizieren.

Im IT-Notfallkonzept werden Verantwortlichkeiten, Ziele und MaBnahmen zur Fortfihrung bzw. Wiederherstellung von zeitkritischen
Aktivitaten und Prozessen bestimmt. AuBerdem sind u.a. organisatorische Vorgaben wie z.B. Schnittstellen zu anderen Bereichen (u.a.
Risikomanagement oder Informationssicherheitsmanagement) enthalten.

Folgende Szenarien sind mindestens im IT-Notfallkonzept zu berticksichtigen:

(Teil-)Ausfall eines Standortes (z.B. durch Hochwasser, GroBbrand, Gebietssperrung, Ausfall der Zutrittskontrolle)
Erheblicher Ausfall von Systemen oder Kommunikationsinfrastruktur (z.B. aufgrund von Fehlern oder Cyberangriffen)
Ausfall einer kritischen Anzahl von Mitarbeitern (z.B. bei Pandemie, Lebensmittvergiftung, Streik)

Ausfall von Dienstleistern (z.B. Zulieferer, Stromversorger)

10.3 / Das Unternehmen hat durch eine Auswirkungsanalyse (Business Impact Analysis) die zeitkritischen Prozesse zu identifizieren und
fur diese die unterstiitzenden IT-Prozesse, -Systeme, -Ressourcen und weiteren erforderlichen technischen Einrichtungen zu bestimmen.

In Auswirkungsanalysen wird Uiber abgestufte Zeitréume betrachtet, welche Folgen eine Beeintrachtigung von Aktivitaten und Prozessen
fir den Geschéaftsbetrieb haben kann. Die Auswirkungsanalysen sollten u.a. folgende Aspekte beriicksichtigen:

Art und Umfang des (im-)materiellen Schadens

Auswirkung des Ausfallzeitpunktes auf den Schaden

10.4 / Das Unternehmen hat fiir die identifizierten IT-Prozesse, Systeme, Ressourcen und weiteren erforderlichen technischen
Einrichtungen eine Risikoanalyse durchzufiihren. In der Risikoanalyse (Risk-Impact-Analysis) werden potentielle Gefdhrdungen
identifiziert und bewertet, welche eine Beeintréchtigung der zeitkritischen Geschaftsprozesse verursachen kdnnen.

Die Ergebnisse der Auswirkungsanalyse in Verbindung mit der Risikoanalyse ermdglichen die Entwicklung geeigneter MaBnahmen, um die
Aufrechterhaltung der IT-Prozesse, -Systeme, -Ressourcen und weiteren erforderlichen technischen Einrichtungen zu gewahrleisten. Die
MaBnahmen dienen entweder der Risikoreduzierung oder der Wiederherstellung der Prozesse.

10.5 / Das Unternehmen hat unter Berlicksichtigung der Auswirkungs- und Risikoanalysen fiir IT-Systeme, welche zeitkritische
Aktivitdten und Prozesse unterstiitzen, IT-Notfallpldne zu erstellen. Hierbei ist das individuelle Risikoprofil zu beriicksichtigen. Die IT-
Notfallplane sind angemessen zu kommunizieren und missen auch im Notfall zugénglich sein. Die IT-Notfallplane und damit verbundene
Dokumente sind regelmé&Big und anlassbezogen zu aktualisieren.

IT-Notfallpldane umfassen Wiederanlauf-, Notbetriebs- und Wiederherstellungsplédne sowie die dafiir festgelegten Parameter und
Verantwortlichkeiten und berlicksichtigen Abh&ngigkeiten, um die zeitkritischen Aktivitdten und Prozesse wiederherzustellen. Weiterhin
enthalten sie die Bedingungen, die zur Aktivierung der IT-Notfallpléne fiihren und alle erforderlichen Informationen fiir eine effektive
Kommunikation (unter Berticksichtigung relevanter Dienstleister) im Notfall.

Die Schutzziele sind angemessen zu bertcksichtigen. Fir den Fall, dass die Wiederherstellung des Normalbetriebs kurzfristig nicht
moglich ist (z.B. Pandemie), werden auch alternative Optionen einbezogen.

Parameter umfassen u.a.:
Wiederanlaufzeit (Recovery Time Objective - RTO)
Maximal tolerierbarer Zeitraum, in dem Datenverlust hingenommen werden kann (Recovery-Point-Objective - RPO)
Konfiguration fir den Notbetrieb

Abhangigkeiten umfassen u.a.:

Abhangigkeiten von vor- und nachgelagerten Geschéftsprozessen und den eingesetzten IT-Systemen des
Unternehmens und der (IT-) Dienstleister

Abhangigkeiten bei der Wiederherstellungspriorisierung der IT-Prozesse und -Systeme

Notwendige Ressourcen, um eine (eingeschrankte) Fortfilhrung der Geschéftsprozesse zu gewahrleisten
Abhéangigkeiten von externen Faktoren (vorgegeben durch Gesetzgeber, Anteilseigner, Offentlichkeit, etc.)

10.6 / Die Wirksamkeit der IT-Notfallplane ist durch regelmaBige und anlassbezogene Notfalltests zu Uberpriifen. Die Tests missen IT-
Systeme, welche zeitkritische Aktivitdten und Prozesse unterstiitzen, vollstédndig abdecken. Abhangigkeiten zwischen IT-Systemen bzw.
von gemeinsam genutzten IT-Systemen sind angemessen zu beriicksichtigen. Hierfir ist ein Testkonzept zu erstellen. Die Testergebnisse
sind schriftlich zu dokumentieren. Resultierende Mangel sind zu analysieren und an die Geschaftsleitung zu berichten.

Das Testkonzept beinhaltet mindestens sowohl Tests einzelner IT-Systeme (z.B. Komponenten, einzelne Anwendungen) als auch deren
Zusammenfassung zu Systemverbinden.

10.7 / Das Unternehmen hat nachzuweisen, dass bei Ausfall eines Rechenzentrums die zeitkritischen Aktivitdten und Prozesse aus einem
ausreichend entfernten Rechenzentrum und fiir eine angemessene Zeit sowie fiir die anschlieBende Wiederherstellung des ordentlichen
IT-Betriebs erbracht werden kénnen.

11. Kritische
Infra- -
strukturen

11.2 - 11.4 / Kommentierung: Redaktionelle Anpassung des Verweises auf die Nummerierung des aktuellen Dokuments zur VAIT.
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3 Auswirkungen fiir betroffene Institute

Neuregelungen der VAIT betreffen verschiedene Bereiche innerhalb der
»Three-Lines-of-Defence*

Durch die Neuregelungen der VAIT resultiert ein umfassender Handlungsbedarf fir die
betroffenen Institute. Dies umfasst insbesondere eine Anpassung der bestehenden IT-Prozesse wie
IT-Betrieb inkl. operative Informationssicherheit, Informationsrisikomanagement,
Informationssicherheitsmanagement.

Neue VAIT - betroffene Bankbereiche , Three-Lines-of-Defence"

First Line Second Line Third Line

. IT-Betrieh {inklusive operative . Infarmationsrisikomanagement . Interne Revision
Informationssicherheit) - Infaermationssicherheitsmanagement
Risikocontralling (OgRisk)
. Datenschutz
Abbildung

Betroffene Bankbereiche durch die Anderungen der VAIT

In Abhdngigkeit des Umfangs der Neuregelungen aus den VAIT und dem daraus ableitbaren
Handlungsbedarf sollten die Institute im Rahmen von speziellen ,Quick-Checks” die méglichen
Auswirkungen je Anforderungsbereich einschitzen und die Betroffenheit je Bereich
indikativ bewerten.

Die Umsetzung der neuen VAIT-Anforderungen ist mit erheblichem
Handlungsbedarf verbunden

Vor dem Hintergrund der fehlenden Umsetzungsfrist der neuen VAIT ist ein zeitnaher
Handlungsbedarf in den einzelnen Instituten erforderlich. Denn die VAIT sind nach
Veroffentlichung sofort und ohne weitere Umsetzungsfrist anzuwenden. Die BaFin begriindet
das Inkrafttreten ohne Umsetzungsfrist damit, dass grundsatzlich keine neuen Anforderungen
fiir Institute festgelegt wiirden, sondern lediglich die ,libliche Praxis“ niedergeschrieben werde.!

Basierend auf den neuen Anforderungen des vorliegenden Rundschreibens der BaFin lassen sich
einzelne Handlungsempfehlungen (je VAIT-Modul) ableiten:

_ Kapitel 1 - IT-Strategie
» Bei den strategischen Entwicklungen der IT-Aufbau- und Ablauforganisation sind kiinftig
auch wichtige Abhangigkeiten von Dritten (IT-Auslagerungen, sonstiger Fremdbezug von
IT-Dienstleistungen) zu berticksichtigen.

» Die Zuordnung der in der IT-Strategie angegebenen gangigen Standards, an denen sich das
Institut orientiert, sind auf die Bereiche der Informationssicherheit zu erganzen.

1 Vgl. Bankenverband - Schreiben vom 05. Marz 2021 BdB-Info zu Bankaufsichtliche Anforderungen an die IT, S. 1
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» Neben den Zustdndigkeiten und der Einbindung der Informationssicherheit in die
Organisation sind auch die Ziele der Informationssicherheit in der IT-Strategie mit
aufzunehmen. Dabei sind grundlegende Aussagen zur Schulung und Sensibilisierung zur
Informationssicherheit erforderlich. Informationssicherheit muss eigene
operationalisierbare Ziele in der Strategie bekommen.

» Das IT-Notfallmanagement wird zudem im neuen Kapitel 12 der VAIT prézisiert. Hierbei
ist ein klarer Bezug in der IT-Strategie erforderlich.

» Die bisherigen Aussagen zum Notfallmanagement wurden zum IT-Notfallmanagement
unter Beriicksichtigung der Informationssicherheitsbelange prazisiert.

_Kapitel 2 - IT-Governance  Gering
» Die Forderung nach einer hoheren Ressourcenausstattung im Bereich des
Informationsrisikomanagements, des Informationssicherheitsmanagements, dem IT-
Betrieb und der Anwendungsentwicklung wurde neben der quantitativ und qualitativ
angemessenen Personalausstattung um die Ressourcenausstattung erweitert.

» Hinsichtlich der Mafinahmen zur Erhaltung einer angemessenen qualitativen
Ressourcenausstattung sind (personelle, finanzielle und sonstige Ressourcen)
erforderlich, die insbesondere den Stand der Technik sowie die aktuelle und zukiinftige
Bedrohungslage beriicksichtigen.

_ Kapitel 3 - Informationsrisikomanagement
» Innerhalb der IT-Risikokriterien, die die Grundlage fiir diverse Identifikations-,
Bewertungs-, Uberwachsungs- und Steuerungsprozesse darstellen, sollen nun auch die
Kritikalitdt der Geschiftsprozesse und -aktivititen sowie bekannte Gefihrdungen und
Vorfélle aus der Vergangenheit beriicksichtigt werden (incl. Cyberrisiken und abgeleitete
Mafinahmen zur Pravention).

» Innerhalb der Erfassung des Informationsrisikomanagements ist der Informationsverbund
zu erweitern. Dieser soll um geschiftsrelevante Informationen, Geschafts- und
Unterstiitzungsprozesse, IT-Systeme und die zugehorigen IT-Prozesse sowie Netz- und
Gebaudeinfrastrukturen erganzt werden.

» Weitere Erganzungen beinhalten Abhidngigkeiten und Schnittstellen in Bezug auf die
Vernetzung des Informationsverbundes mit Dritten, die kiinftig noch starker berticksichtigt
werden miissen.

» Das Institut hat sowohl regelmiflig als auch anlassbezogen den Schutzbedarf fiir die
Bestandteile seines definierten Informationsverbundes, insbesondere im Hinblick auf die
Schutzziele ,Integritat”, ,Verfiigbarkeit”, ,Vertraulichkeit” und ,Authentizitit” zu ermitteln
(Uberarbeitungsintervall des Schutzbedarfs).

» Es ist kiinftig neu zu regeln, dass der Eigentiimer der Information die Ermittlung des
Schutzbedarfs verantwortet (Verantwortlichkeit, Kompetenz).

» Die Schutzbedarfsfeststellung sowie die zugehodrige Dokumentation sind durch das
Informationsrisikomanagement (Second-Line-of-Defence) zu tiberpriifen.

» Das Institut hat Anforderungen zu definieren, die zur Erreichung des jeweiligen
Schutzbedarfs angemessenen sind und in geeigneter Form dokumentiert werden
(SollmaRnahmenkatalog).

» Das Institut hat auf Basis der festgelegten Risikokriterien regelméafiig eine Risikoanalyse
durchzufiihren. Diese Analyse ist zu koordinieren und zu dokumentieren. Die
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Risikoanalyse erfolgt auf Grundlage eines Vergleichs der Sollmafdnahmen mit den jeweils
wirksam umgesetzten Mafnahmen (Soll-Ist-Vergleich).

» Die Risikoanalyse hat iiber den Soll-Ist-Vergleich hinaus u.a. mogliche Bedrohungen, das
Schadenspotenzial, die Schadenshéufigkeit sowie den Risikoappetit zu beriicksichtigen.

» Weiterhin sind hierbei sonstige risikoreduzierende Mafdnahmen zu beriicksichtigen.

» Wenn Sollmaffnahmen nicht implementiert werden koénnen (z.B. wegen technischer
Restriktionen), sollen kiinftig sonstige risikoreduzierende Mafdnahmen umgesetzt werden.

» Die Behandlung der IT-Risiken ist kompetenzgerecht zu dokumentieren (Nachweis ist
auch fiir in- und externe Priifungen notwendig).

» Das Institut hat sich laufend iiber Bedrohungen seines Informationsverbundes zu
informieren, die Relevanz zu priifen, die Auswirkung zu bewerten und sofern erforderlich,
geeignete technische und organisatorische Mafnahmen zu ergreifen.

» Hierbei sind auch interne und externe Verdnderungen (z.B. der Bedrohungslage) zu
berticksichtigen.

» Mogliche Mafdnahmen koénnen z.B. die direkte Warnung von Mitarbeitern, das Sperren von
betroffenen Schnittstellen und den Austausch von betroffenen IT-Systemen umfassen.

» Die Bedrohungen miissen in Form eines schliissigen Konzepts analysiert werden.

» In der regelmifiigen (mindestens jedoch jahrlichen oder ggf. ad hoc) Berichterstattung der
Ergebnisse der Risikoanalyse an die Geschéftsleitung sind kiinftig bei Beriicksichtigung der
Risikosituation auch externe potenzielle Bedrohungen mit aufzufiihren.

_ Kapitel 4 - Informationssicherheitsmangement
» Die Informationssicherheitsleitlinie ist kiinftig bei wesentlichen Veradnderungen der
Rahmenbedingungen zu priifen und bei Bedarf zeitnah anzupassen (Eine Anpassung ist in
der Praxis beispielsweise bei Anderung der Bedrohungslage erforderlich).

» In der Informationssicherheitsleitlinie werden die Eckpunkte zum Schutz von
Vertraulichkeit, Integritit, Verfiigbarkeit und Authentizitdt sowie der Geltungsbereich fiir
die Informationssicherheit festgelegt.

» Dartber hinaus werden die wesentlichen organisatorischen Aspekte sowie die wichtigsten
Rollen und Verantwortlichkeiten des Informationssicherheitsmanagements beschrieben.

» Mit der Leitlinie soll die Geschaftsleitung u.a. folgende neu eingefiihrte Kriterien darlegen:

ihre Gesamtverantwortung fiir die Informationssicherheit

Frequenz und Umfang des Berichtswesens zur Informationssicherheit

die Kompetenzen im Umgang mit Informationssicherheitsrisiken

die grundlegenden Anforderungen der Informationssicherheit an Personal,
Auftragnehmer, Prozesse und Technologien

geeignete Kriterien fiir die Information der Geschéftsleitung iiber
Informationssicherheitsvorfille sofern diese Kriterien nicht in einer
Informationssicherheitsleitlinie dargelegt werden.

» Rahmenbedingungen umfassen u.a. interne Verdnderungen der IT-Aufbau- und IT-
Ablauforganisation oder der IT-Systeme des Instituts sowie dufiere Verdnderungen (z.B.
Bedrohungsszenarien) oder rechtliche Anforderungen.

» In den Informationssicherheitsrichtlinien sind die Ergdnzungen beziiglich des Identitits-
und Rechtemanagements sowie des Perimeter- und Gebdudeschutzes neu
aufzunehmen.
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» Das Institut hat eine Richtlinie iiber das Testen und Uberpriifen der Mafnahmen zum
Schutz der Informationssicherheit einzufithren und diese regelmif3ig und anlassbezogen
zu Uberpriifen und bei Bedarf anzupassen. Die ausreichende Qualifikation der Tester ist zu
gewahrleisten.

» Die Richtlinie beriicksichtigt u.a.:
die allgemeine Bedrohungslage
die individuelle Risikosituation des Unternehmens

Kategorien von Test- und Uberpriifungsobjekten (z.B. das Unternehmen, IT-Systeme,
Komponenten)

Art, Umfang und Frequenz von Tests und Uberpriifungen

Zustandigkeiten und Regelungen zur Vermeidung von Interessenkonflikten.

» Kiinftig ist es die origindre Aufgabe der Geschiftsleitung, die Funktion des
Informationssicherheitsbeauftragten inkl. Stellvertretung einzurichten.

» Weiterhin sind die Aufgaben der Funktion des Informationssicherheitsbeauftragten in den
Stellen- und Funktionsbeschreibungen im Hinblick auf die folgenden Punkte zu ergianzen:

IT- und Informationssicherheitsbelange sind kiinftig auch bei der Erstellung und
Fortschreibung des Notfallkonzepts durch den Informationssicherheitsbeauftragten
anzumerken.

Der Informationssicherheitsbeauftragte hat zudem die neue Aufgabe, auf die
Uberwachung und Hinwirkung der Einhaltung der Informationssicherheit bei
Projekten und Beschaffungen hinzuwirken.

Der Informationssicherheitsbeauftragte kann durch ein Informationssicherheits-
management-Team unterstiitzt werden.

» In der Aufbau- und Ablauforganisation ist die Funktion des
Informationssicherheitsbeauftragten angemessen unabhdngig zu gestalten, um mogliche
Interessenkonflikte zu vermeiden.

» Um dies gewahrleisten zu kdnnen, sind ein Vertreter und ggf. weitere Stellen zu benennen.
Fiir den Informationssicherheitsbeauftragten, seinen Vertreter und ggf. weitere Stellen
sind Funktions- und Stellenbeschreibungen zu erstellen sowie Budgets zuzuweisen.

» Nach einem Informationssicherheitsvorfall sind die Auswirkungen auf die
Informationssicherheit zeitnah zu analysieren und angemessene Nachsorgemafdnahmen
zu veranlassen.

» Die Definition des Begriffes ,Informationssicherheitsvorfall“ ist zu iiberarbeiten. Danach
orientieren sich Art und Umfang am Schutzbedarf der betroffenen Bestandteile des
Informationsverbundes. Ein Informationssicherheitsvorfall kann auch dann vorliegen,
wenn mindestens eines der Schutzziele (,Verfiigbarkeit’, ,Integritat®, ,Vertraulichkeit®,
JAuthentizitat) gemafl den Vorgaben des institutsspezifischen Sollkonzepts der
Informationssicherheit verletzt ist.

» Die Begriffe ,Informationssicherheitsvorfall“, ,sicherheitsrelevantes Ereignis‘ (im
Sinne der operativen IT-Sicherheit) und ,Abweichung vom Regelbetrieb“ (im Sinne von
LStorung im  Tagesbetrieb) sollen in den Arbeitsanweisungen nachvollziehbar
voneinander abgegrenzt werden.

» Das Institut hat ein kontinuierliches und angemessenes Sensibiliseriungs- und
Schulungsprogramm fiir Informationssicherheit festzulegen.
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» Der Erfolg der festgelegten Sensibilisierungs- und Schulungsmafdnahmen ist durch das
Institut zu tiberpriifen.

» Das Programm sollte mindestens folgende Aspekte beriicksichtigen:

Personliche Verantwortung fiir eigene Handlungen und Unterlassungen sowie
allgemeine Verantwortlichkeiten zum Schutz von Informationen und

grundsatzliche Verfahren zur Informationssicherheit (wie Berichterstattung tber
Informationssicherheitsvorfille) und allgemeingiiltige Sicherheitsmafinahmen (z.B.
zu Passwortern, Social Engineering, Priavention vor Schadsoftware und dem
Verhalten bei Verdacht auf Schadsoftware).

_ Kapitel. 5 - Operative Informationssicherheit
» Das Institut hat auf Basis der Informationssicherheitsleitlinie und Informationssicherheits-
richtlinien angemessene, dem Stand der Technik entsprechende, operative
Informationssicherheitsmafdnahmen und Prozesse zu implementieren.

» Die Informationssicherheitsmafdnahmen und -prozesse haben u.a. folgende Inhalte zu

beriicksichtigen:

_ Schwachstellenmanagement zur Erkennung, Bewertung, Behandlung und

Dokumentation von Schwachstellen
Segmentierung und Kontrolle des Netzwerks (einschliefllich Richtlinienkonformitat
der Endgerate)
Sichere Konfiguration von IT-Systemen (Hartung)
Verschliisselung von Daten bei Speicherung und Ubertragung gemaf Schutzbedarf
mehrstufiger Schutz der IT-Systeme geméafs Schutzbedarf (z.B. vor Datenverlust,
Manipulation oder Verfiigbarkeitsangriffen oder vor nicht autorisiertem Zugriff)
Perimeterschutz von z.B. Liegenschaften, Rechenzentren und anderen sensiblen
Bereichen

» Kiinftig sind die Gefihrdungen des Informationsverbundes moglichst frithzeitig zu
identifizieren - hierbei ist die Einfiihrung von SIEM-Systemen sinnvoll.

» Potentiell sicherheitsrelevante Informationen sind angemessen, zeitnah, regelbasiert
und zentral auszuwerten.

» Diese Informationen miissen bei Transport und Speicherung geschiitzt werden und fiir
eine angemessene Zeit zur spateren Auswertung zur Verfiigung stehen.

» Esist ein angemessenes Portfolio an Regeln zur Identifizierung sicherheitsrelevanter
Ereignisse zu definieren.

» Die Regeln sind vor Inbetriebnahme zu testen.

» Die Regeln sind regelméafig und anlassbezogen auf Wirksamkeit zu priifen und
weiterzuentwickeln.

» Kiinftig sind auch sicherheitsrelevante Ereignisse zeitnah zu analysieren und auf daraus
resultierenden Informationssichervorféllen ist unter Koordination des
Informationssicherheitsmanagements angemessen zu reagieren.

» Kiinftig ist die Sicherheit der IT-Systeme regelmifdig, anlassbezogen und unter
Vermeidung von Interessenkonflikten zu tiberpriifen.

» Ergebnisse sind hinsichtlich notwendiger Verbesserungen zu analysieren und Risiken
angemessen zu steuern.
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» Turnus, Art und Umfang der Uberpriifung sollten sich insbesondere am Schutzbedarf und
der potentiellen Angriffsfliche (z.B. Erreichbarkeit aus dem Internet) des IT-Systems
orientieren.

» Arten der Uberpriifungen sind zu definieren wie z.B.: Abweichungsanalysen (Gap-
Analysen), Schwachstellenscans, Penetrationstests und Simulationen von Angriffen.

_ Kapitel 6 - Identitits- und Rechtemanagement
» Die Inhalte der Berechtigungskonzepte wie Umfang und Nutzungsbedingungen der
Berechtigungen, sind um Zugang zu IT-Systemen, Datenzugriff sowie um Zutrittsrechte zu
Raumen zu erweitern.

» Diese sind konsistent zum ermittelten Schutzbedarf sowie vollstindig und nachvollziehbar
ableitbar fiir alle bereitgestellten Berechtigungen festzulegen.

» Im Grundsatz Berechtigungskonzepte ist der Sparsamkeitsgrundsatz ,Need-to-Know* um
den Grundsatz ,Least-Privilege“ zu erweitern.

» Die Funktionstrennung ist kiinftig auch berechtigungskonzeptiibergreifend zu wahren und
Interessenkonflikte sind zu vermeiden. Dies ist zu regeln.

» Berechtigungskonzepte sind regelméfig und anlassbezogen zu iiberpriifen und ggf. zu
aktualisieren.

» Folgende Erlduterungen sind in den Anweisungen der Berechtigungskonzepte zu
berticksichtigen:

Technische Benutzer sind z.B. Benutzer, die von IT-Systemen verwendet werden, um
sich gegeniiber anderen IT-Systemen zu identifizieren oder um eigenstiandig IT-
Routinen auszufiihren.

Zugangs- und Zugriffsberechtigungen auf IT-Systeme konnen auf allen Ebenen eines
IT-Systems (z.B. Betriebssystem, Datenbank, Anwendung) vorliegen.

» Im Rahmen des Sparsamkeitsgrundsatzes sind nicht benétigte Benutzerzuginge zu l6schen

» Kiinftig miissen Zugriffe und Zuginge jederzeit zweifelsfrei einer handelnden bzw.
verantwortlichen Person (moglichst automatisiert) zugeordnet werden. Dies ist zu
regeln.

» Das Institut muss regeln, dass automatisierte Aktivititen den verantwortlichen Personen
zuzuordnen sind.

» Es ist zu regeln, dass Abweichungen in begriindeten Ausnahmefillen und die hieraus
resultierenden Risiken zu bewerten, zu dokumentieren und anschlief3end von der fachlich
verantwortlichen Stelle zu genehmigen sind.

» Die Einrichtung, Anderung, Deaktivierung oder Léschung von Berechtigungen ist kiinftig
zeitnah oder unverziiglich vorzunehmen.

» Bei den Griinden fiir eine unverziigliche Deaktivierung bzw. Léschung von
Berechtigungen ist u.a. die Gefahr einer missbrauchlichen Verwendung (z.B. bei fristloser
Kiindigung eines Mitarbeiters) in den Anweisungen mit aufzunehmen.

» Das Institut hat nach Mafigabe des Schutzbedarfs und der Soll-Anforderungen Prozesse
zur Protokollierung und Uberwachung einzurichten, die iiberpriifbar machen, dass die
Berechtigungen nur wie vorgesehen eingesetzt werden.

» Das Institut hat insbesondere fiir die Aktivititen mit privilegierten (besonders kritischen)
Benutzer- und Zutrittsrechten angemessene Prozesse zur Protokollierung und
Uberwachung einzurichten.
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» Berechtigungen sind generell risikoorientiert gesondert zu iiberwachen.

» Die iuibergeordnete Verantwortung fiir die Prozesse zur Protokollierung und
Uberwachung von Berechtigungen ist einer Stelle zuzuordnen, die unabhingig vom
berechtigten Benutzer oder dessen Organisationseinheit ist.

» Zu privilegierten Zutrittsrechten sind kiinftig die Rechte zum Zutritt zu Rechenzentren,
Technikraumen sowie sonstigen sensiblen Bereichen hinzuzuzahlen.

_ Kapitel 7. IT-Projekte und Anwendungsentwicklung

» Die organisatorischen Grundlagen fiir IT-Projekte sind neu zu priorisieren bzw. zu
ergidnzen. Notwendig ist kiinftig die Einbindung betroffener Beteiligter (insbesondere des
Informationssicherheitsbeauftragten),  Projektdokumentation = (z.B.  Projektantrag,
Projektabschlussbericht), quantitative und qualitative Ressourcenausstattung, Steuerung
der Projektrisiken, Informationssicherheitsanforderungen, projektunabhingige
Qualitatssicherungsmafinahmen und Aufarbeitung der gewonnenen Erkenntnisse (Lessons
Learned).

» Kiinftig miissen im Rahmen von IT-Projekten gréfRere Anderungen an Prozessen mit
Auswirkungen auf die Informationssicherheit, durch entsprechende Anderungsantrige
genehmigt werden.

» Fir Anforderungen an die Funktionalitit der Anwendnung wie auch nichtfunktionale
Anforderungen miissen entsprechende Akzeptanz- und TestKkriterien definiert werden.

» Kiinftig ist zur Sicherstellung der Integritit der Anwendungsentwicklung beispielsweise
eine Versionierung des Quellcodes und der Anforderungsdokumente zu dokumentieren
(Revisionstechnisch liickenlose Dokumentation).

» Kiinftig haben die Tests in ihrem Umfang die Funktionalitit der Anwendung, die
implementierten Mafinahmen zum Schutz der Informationen und bei Relevanz die
Systemleistung unter verschiedenen Stressbelastungsszenarien mit einzubeziehen.

» Die fachlich zustindigen Stellen haben die Durchfilhrung von Abnahmetests zu
verantworten.

» Testumgebungen zur Durchfithrung der Abnahmetests haben in fiir den Test
wesentlichen Aspekten der Produktionsumgebung zu entsprechen.

» Die Testaktivitidten und Testergebnisse sind zu dokumentieren.

» Die Testdurchfithrung erfordert eine einschlagige Expertise der Tester sowie eine
angemessen ausgestaltete Unabhangigkeit von den Anwendungsentwicklern.

» Der Schutzbedarf der zum Test verwendeten Daten ist dabei zu beriicksichtigen.

» Risikoorientiert schliefen die Maflnahmen zum Schutz der Informationen auch
Penetrationstests ein.

» Die Anforderungen des Testens gelten prinzipiell auch fiir die individuelle
Datenverarbeitung (IDV).

_ Kapitel 8 IT-Betrieb HOCH
» Die bisherige Anforderung, die Komponenten der IT-Systeme und deren Beziehungen

zueinander in geeigneter Weise zu verwalten, ist um die erfassten Bestandsangaben
regelmaflig sowie anlassbezogen zu aktualisieren.
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» Die aufsichtlich geforderte Ergdnzung des Inventars erfordert kiinftig die Information iiber
den Eigentiimer sowie den Schutzbedarf der IT-Systeme und erginzt die bisherigen
Informationen.

» Das Portfolio aus IT-Systemen bedarf der Steuerung durch die Institute.
» IT-Systeme sollten regelméafiig aktualisiert werden.

» Risiken aus veralteten bzw. nicht mehr vom Hersteller unterstiitzten IT-Systemen sind zu
beriicksichtigen (Lebenszyklus-Management).

» Nicht mehr verwendete Hardwarekomponenten sind sicher zu entsorgen.

» Anderungen von IT-Systemen und gréferen Prozessdnderungen mit Auswirkungen auf
die Informationssicherheit sind zu beantragen. Die Antrage sind in geordneter Art und
Weise aufzunehmen, zu dokumentieren, zu bewerten, zu priorisieren und zu genehmigen.

» Fiir zeitkritische Anderungen von IT-Systemen sind geeignete Prozesse einzurichten.

» Die Meldungen iiber ungeplante Abweichungen vom Regelbetrieb (Stérungen) und deren
Ursachen wurden um neue Ergidnzungen modifiziert.

» Standardvorgehensweisen z.B. fiir Mafdnahmen und Kommunikation sowie
Zustandigkeiten (z.B. fiir Informationssicherheitsvorfille, Fehlfunktionen) sind zu
definieren.

» Das Institut hat bei den geeigneten Kriterien fiir die Information der Beteiligten kiinftig
neben der Geschiftsleitung auch die zustindige Aufsichtsbehdrde als Adressat iiber
Storungen festzulegen.

» Der aktuelle Leistungs- und Kapazitiatsbedarf der IT-Systeme ist zu erheben und der
zukiinftige Leistungs- und Kapazitatsbedarf ist abzuschatzen.

» Die Leistungserbringung ist zu planen und zu {iberwachen, um insbesondere Engpésse
zeitnah zu erkennen und angemessen zu reagieren.

» Bei der Planung ist der Leistungs- und Kapazititsbedarf von Informations-
sicherheitsanforderungen zu bertcksichtigen.

_ Kapitel 9 Auslagerungen und sonstiger Fremdbezug von IT-Dienstleistungen = Gering
» Das Institut hat in Bezug auf jede sonstige Dienstleistungsbeziehung im Bereich der IT-
Dienstleistungen vorab eine Erhebung und Bewertung von funktionalen und nicht
funktionalen Anforderungen sowie eine Risikoanalyse durchzufiihren.

» Die aus der Risikobewertung zum sonstigen Fremdbezug von IT-Dienstleistungen
abgeleiteten Mafinahmen (wie z.B. Einholung von Reports etc) sind in der
Vertragsgestaltung zu beriicksichtigen.

» Kiinftig beinhaltet dies beispielsweise auch mdgliche Vereinbarungen zum
Informationsrisikomanagement, zum Informationssicherheitsmanagement, zum
Notfallmanagement und IT-Betrieb, die im Regelfall den Zielvorgaben des Instituts
entsprechen.

_Kapitel 10 IT-Notfallmanagement [B:(0]o;|
» Die Geschiftsleitung hat Ziele zum IT-Notfallmanagement zu definieren und hieraus
abgeleitet einen Notfallmanagementprozess festzulegen.

» Die im Notfallkonzept festgelegten Mafdnahmen miissen dazu geeignet sein, das Ausmaf3
moglicher Schiden zu reduzieren (vgl. AT 7.3 Tz. 1 MaRisk).
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» Die Wirksamkeit und Angemessenheit des Notfallkonzeptes ist regelmaflig zu
iiberpriifen.

» Fir Notfille in zeitkritischen Aktivititen und Prozessen ist Vorsorge zu treffen
(Notfallkonzept).

» Das Notfallkonzept muss Geschiftsfortfiihrungs- sowie Wiederherstellungspliane
umfassen.

» Im Fall der Auslagerung von zeitkritischen Aktivititen und Prozessen haben das
auslagernde Institut und das Auslagerungsunternehmen iiber aufeinander abgestimmte
Notfallkonzepte zu verfiigen (vgl. AT 7.3 Tz. 2 MaRisk).

» Fiir zeitkritische Aktivititen und Prozesse sind die Notfallkonzepte fiir alle relevanten
Szenarien mindestens jahrlich und anlassbezogen nachzuweisen (vgl. AT 7.3 Tz. 3 MaRisk).

» Die Ziele und Rahmenbedingungen des IT-Notfallmanagements sind auf Basis der Ziele
des Notfallmanagements festzulegen.

» Die Rahmenbedingungen miissen u.a. organisatorische Aspekte wie z.B. Schnittstellen zu
anderen Bereichen (u.a. Risikomanagement oder Informationssicherheitsmanagement)
enthalten.

» Das Institut hat auf Basis des Notfallkonzepts fiir alle IT-Systeme, welche zeitkritische
Aktivitadten und Prozesse unterstiitzen, IT-Notfallpldne zu erstellen.

» Diese IT-Notfallpline haben Wiederanlauf-, Notbetriebs- und Wiederherstellungsplane
sowie die dafiir festgelegten Parameter und beriicksichtigten Abhangigkeiten zu enthalten,
um die zeitkritischen Aktivitaten und Prozesse wiederherzustellen.

» Die Parameter der IT-Notfallplane haben folgende Mindestangaben zu umfassen, u.a.:

Wiederanlaufzeit (Recovery Time Objective - RTO)

Maximal tolerierbarer Zeitraum, in welchem ein Datenverlust hingenommen werden
kann (Recovery Point Objective - RPO)

Konfiguration fiir den Notbetrieb

» Die kiinftige Priifung der Abhéngigkeiten der IT-Notfallplane umfasst folgende Kriterien:

Abhangigkeiten von vor- und nachgelagerten Geschiftsprozessen und den
eingesetzten IT-Systemen des Instituts und der (IT-) Dienstleister

Abhdngigkeiten bei der Wiederherstellungspriorisierung der IT-Prozesse und
-Systeme

Notwendige  Ressourcen, um eine (eingeschriankte) Fortfilhrung der
Geschiftsprozesse zu gewdahrleisten

Abhingigkeiten von externen Faktoren (Gesetzgeber, Anteilseigner, Offentlichkeit,
etc.).

» Auch in den neuen VAIT ist die Wirksamkeit der IT-Notfallpldne durch regelmafdige und
anlassbezogene Notfalltests zu iiberpriifen.

» Die Tests miissen alle IT-Systeme, welche zeitkritische Aktivititen und Prozesse
unterstiitzen, vollstindig abdecken.

» Abhingigkeiten zwischen IT-Systemen bzw. von gemeinsam genutzten IT-Systemen sind
angemessen zu beriicksichtigen; hierfiir ist ein Testkonzept zu erstellen.

» Das IT-Testkonzept hat sowohl Tests einzelner IT-Systeme (z.B. Komponenten, einzelne
Anwendungen) als auch deren Zusammenfassung zu Systemverbiinden (z.B.
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Hochverfiigbarkeitscluster) sowie Prozesse (z.B. Zutritts- und Zugriffsmanagement) zu
beinhalten.

» Das Institut hat nachzuweisen, dass bei Ausfall eines Rechenzentrums die zeitkritischen
Aktivititen und Prozesse aus einem ausreichend entfernten Rechenzentrum
(Ersatzrechenzentrum) und fiir eine angemessene Zeit sowie fiir die anschliefiende
Wiederherstellung des IT-Normalbetriebs erbracht werden kdnnen.

_ Kapitel 11 - Kritische Infrastrukturen - = Ohne
» Keine inhaltlichen Neuerungen, daher auch kein Handlungsbedarf

4 Unser Losungsansatz -
VAIT Quick-Check

Der VAIT Quick-Check stellt einen strukturierten Ansatz dar, um schnell und
zuverldssig einen transparenten Uberblick iiber den erforderlichen Anpassungsbedarf der
internen Risikomanagementsysteme und -verfahren zu erhalten.

Grundlage des VAIT Quick-Check ist eine praxiserprobte Vorgehensweise, welche
anhand der neuen VAIT-Anforderungen den Erfiillungsgrad bewertet und den notwendigen
(Mindest-)Anpassungs- und Optimierungsbedarf im Risikomanagement friihzeitig
definiert.

VAIT Quick Check

Ist-Aufnahme des Gap-Analyse der VAIT Definition des Umsetzung der
Risikomanagements Vorgaben Anpassungsbedarfs MaBnahmen

= Identifikation der nach VAIT = Prufung der Erfillung der = Ableitung des mindestens = Implementierung der
betroffenen Bankbereiche neuen Anforderungen erforderlichen Anpassungs- definierten MaBnahmen zur
anhand Ist-Aufnahme bedarfs anhand Gaps SchlieBung der VAIT-Gaps
= Aufnahme der bestehenden
VAIT-relevanten Verfahren = Durchfihrung strukturierter = Definition von konkreten = Optimierung bestehender
& Prozesse Interviews zur Bewertung Handlungsempfehlungen zur VAIT-Verfahren und
des Erfillungsgrades SchlieBung der Gaps Prozesse, Dokumentation
= Verifizierung der Ergebnisse = Optional: Prifung von = Einbindung relevanter
und Konsolidierung der Gaps Prozesse- und Syster- Bereiche / Einheiten
und Priorisierung optimierung

Abbildung
VAIT Quick- Check im Uberblick

Der VAIT Quick-Check bietet einen fundierten Losungsansatz fiir Kreditinstitute, um
zuverlissig einen vollstindigen Uberblick iiber die Erfiilllung der VAIT-Vorgaben zu
erhalten - ressourcenschonend und effektiv. Der Quick-Check ist skalierbar auf die jeweilige
Institutsgrofle und ermoglicht eine strukturierte Erfassung des Handlungsbedarfs je nach
betroffenem Organisationsbereich.
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5 Ihr Nutzen - Vorteile durch bewahrten Ansatz

Wir unterstiitzen Sie mit bewahrten Ansidtzen und ausgepragter Expertise im
Risikomanagement von Banken - ressourcenschonend und zuverldssig - bei der
Weiterentwicklung der versicherungsaufsichtlichen Anforderungen an die IT.

Der bewihrte VAIT Quick-Check bietet fiir Institute zahlreiche Vorteile:

v Transparenz iiber den Erfiillungsgrad der Vorgaben der VAIT-Novelle und iiber die
betroffenen Bankbereiche

v Identifikation von prozessualen Schwachstellen und Verfahrensliicken im bestehenden
Risikomanagement und dessen bisheriger Umsetzung

v’ Effizienzgewinn und Ressourcenschonung durch eine strukturierte Vorgehensweise

v" Kombination von fachlicher IT-Management-Expertise und methodischer
Projekterfahrung

v Einbringen von Erkenntnissen aus einer Vielzahl von Projekten aus IT-Management und
IT-Risikokontrollumfeld (,Best Practice-Standards*)

v Priifungskonforme Bewertung regulatorischer Vorgaben (optional: Zertifizierung der
Ergebnisse durch Wirtschaftspriifer méglich)

Der konventionelle Umgang mit regulatorischen Anforderungen ist haufig ineffektiv und basiert
auf einer isolierten Betrachtung oder mangelnder Transparenz. Um Ineffizienzen zu beheben
und Redundanzen abzubauen, bieten Severn und ORO Loésungsansitze wie das ,Outsourced
Regulatory Office” (www.regupedia.de) oder ,integrierte Risikomanagement-Systeme*“ an.

Durch praxiserprobte Losungen werden nachweislich Synergiepotenziale identifiziert, operative
Prozesse optimiert und letztlich Effizienzgewinne realisiert.
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6 Severn Consultancy und ORO Services - Ihre Partner
im Risikomanagement

Profitieren Sie von unserer langjihrigen Expertise im Risiko- und
Compliance-Management

Die Berater von Severn und ORO verfiigen iiber langjahrige Erfahrungen in der Umsetzung
von aufsichtsrechtlichen Anforderungen fiir Versicherungen und Banken. Ferner kénnen wir
auf fundierte fachliche und methodische Expertise in der Analyse von Prozessen im
Risikomanagement sowie in der Etablierung risikoorientierter Managementverfahren
zuriickgreifen.

Eine Vielzahl erfolgreich durchgefiihrter Projekte im Bereich der versicherungs- und
bankaufsichtlichen Anforderungen an die IT fiir internationale Versicherungen,
Grofdbanken sowie fithrende Privatbanken und Asset Manager bestitigen die langjahrige
vertrauensvolle Zusammenarbeit mit unseren Kunden.

Projekterfahrungen (Auszug):
_ Internationales Zahlungs- und E-Geld-Institut: Testbetrieb des ZAIT-Tools mit ,Just-In-Time

Servicing" der Ergebnisse.

_Internationale Tochter einer GroB3bank: BAIT-Quick-Check mit Einsatz des BAIT-Tools zur GAP-
Analyse. AnschlieBendes Umsetzungsprojekt der BAIT.

__Internationale Borse: Umsetzung der regulatorischen Anforderungen im Bereich der IT.
Gesamtkoordination der Umsetzungserfahrungen und Berichterstattung an GL und Aufsichtsorgan.

_ Genossenschaftsbank: Unterstitzung bei der Umsetzung der Anforderungen an die
bankaufsichtlichen Erfordernisse an die BAIT. Erstellung eines Lastenheftes im Bereich des IT-
Stérungsmanagements.

__Nationale Versicherung: Unterstitzung bei der Umsetzung der Anforderungen an die individuelle
Datenverarbeitung (IDV) als Teilbereich der BAIT.

__Internationale GroBbank: Durchfihrung eines BAIT-Quick-Checks. Unterstitzung bei der
Umsetzung der Anforderungen an die bankaufsichtlichen Erfordernisse an die BAIT. Erstellung eines
Lastenheftes im Bereich des IT-Stérungsmanagements.

—N% __Lokale Privatbank: Testbetrieb des BAIT-Tools mit ,Just-In-Time Servicing" der Ergebnisse.
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7 Next Generation Consulting fur
Finanzunternehmen

Severn Consultancy (www.severn.de) ist eine auf den nationalen und internationalen

Finanzmarkt spezialisierte Unternehmensberatung. Unsere besondere Expertise liegt in der
effektiven Realisierung erfolgskritischer Verdnderungsprozesse - dort sind wir besser als viele
andere.

In mehr als 25 Jahren Beratungspraxis haben wir eine Vielzahl renommierter Banken und
Finanzdienstleister bei der effizienten Durchfithrung ihrer Projekte und der Optimierung
unternehmensinterner Prozesse unterstiitzt.

Kompetente Fach- und Managementberatung gepaart mit effektivem Projekt-Management,
wirkungsvoller Organisationsentwicklung und zukunftssicherem IT-Management sind die
Sédulen des ,Severn way to get it done”.

Uber unsere Tochtergesellschaft ORO Services GmbH (,Outsourced Regulatory Office”) bieten
wir mit dem Kernprodukt Regupedia® (www.regupedia.de) ein umfassendes
Informationsportal zur Finanzmarktregulierung.

Unsere Mandanten schidtzen unsere innovativen Beratungskonzepte, das methodische Know-
how sowie unsere fundierten Markt- und Branchenkenntnisse. Die meisten unserer Mandanten
unterstiitzen wir bereits seit vielen Jahren in einer vertrauensvollen Zusammenarbeit.

Ansprechpartner

Axel Becker | Senior Manager bei ORO Services
Marius Tippmann | Senior Consultant bei ORO Services
Axel Becker

Senior Manager /
ORO Services GmbH

Severn Consultancy GmbH | ORO Services GmbH
Hansa Haus, Berner Straf3e 74

60437 Frankfurt am Main

T +49 (0)69 /950 900-0

F +49 (0)69 / 950 900-50

info@severn.de | redaktion@oro-services.de
www.severn.de | www.oro-services.de | www.regupedia.de

Marius Tippmann
Senior Consultant /
ORO Services GmbH

Disclai : Die Inhalte der nachfolgenden Seiten wurden von Severn und ORO mit grofter Sorgfalt angefertigt. Severn und ORO iibernehmen jedoch keinerlei Gewahr fiir die Aktualitat, Korrektheit und Vollstandigkeit der
bereitgestellten Informationen. Haftungsanspriiche gegeniiber Severn und ORO, welche sich auf Schaden materieller oder ideeller Art beziehen, die durch die Nutzung oder Nichtnutzung der dargebotenen Informationen bzw.
durch die Nutzung fehlerhafter und unvollstandiger Informationen verursacht wurden, sind grundsatzlich ausgeschlossen, sofern vonseiten Severn und ORO kein nachweislich vorsatzli oder grob fahrlassiges Ver
vorliegt. Severn und ORO behalten sich ausdriicklich vor, Teile der Seiten ohne gesonderte Ankiindigung zu verandern, zu erganzen und/oder zu 16schen. Alle Rechte vorbehal Die vollstindige oder teilweise Reproduktion
oder Modifikation ohne schriftliche Genehmigung von Severn und ORO ist untersagt.
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